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Linux, administration avancée expertise,
optimisation, incidents systeme

EP-60 4 Jours (28 Heures)

Description

Le systeme GNU/Linux s'est imposé comme une alternative sérieuse sur le segment des serveurs
d'entreprise. Cette formation permettra de maitriser le comportement de ses serveurs Linux en disposant
d'une véritable autonomie dans le diagnostic des dysfonctionnements du systéme. Vous apprendrez
également comment optimiser ses serveurs et disposer des bons outils a tous les niveaux.

A qui s'adresse cette formation ?
Pour qui

Administrateurs, ingénieurs systeme.
Prérequis

Aucune

Les objectifs de la formation

o Maitriser les différentes méthodes d'installation et déploiement Linux
e Dépanner des problémes du systéme, matériel et du réseau
e Superviser la charge systeme et |'état du serveur avec Nagios

e Optimiser ses serveurs
Programme de la formation

Installation avancée et déploiement

a1 12y 522270990k unknown {ihagsapp! fo(t212) 6/60 10142&6n Lhagle Gontact@skillsrgroupeemn
Lnngie nAngleihd Abdelmoumenetrue Soumaya, Résidence Shehrazade 3, 7éme étage N° 30 Casablanca 20340, Maroc

Ehwle nNols sohimégZevotiedisposition : De Lun - Ven 09h00-18h00
Page 1



A\

SKILLS CAMPUS

Training & Certification Center Notre métier, développer le votre

Installation ROOT-on LVM on RAID.

Sécuriser le systéme de démarrage.

Installation automatique avec kickstart (options, ks.

cfg).

Créer un CD/DVD de recovery, une clé USB bootable avec les bons utilitaires.
Clonage d'une machine compléte.

Travaux pratiques Installation Root-on-LVM-on Raid avec un espace LVM.
Démarrage PXE et installation par Kickstart.

Sécuriser le chargeur de démarrage.

Maitriser la configuration logicielle du systeme

Structure détaillée d'un package RPM.

Exécutable et librairies (Id, Id.

So.

conf, LDPATH.

).

Construction d'un package RPM a partir des sources (.

src.

rpm, .

spec, rpmbuild).

Réles des différents répertoires (SRPMS, SPECS, SOURCES, RPMS, BUILD).
Mise en place d'un miroir de paquets local (et synchronisation).

Gestion des mises a jour du systeme et des patchs de sécurité.

Méthodologie d'une montée a niveau.

Travaux pratiques Gestion des mises a jour du systeme, mise en oeuvre d'un dépdt Yum.
Création de package RPM (a partir des sources).

Filesystems et unités de stockage

Avantages et inconvénients de différents systémes de fichiers (ext3, ReiserFS, JFS, XFS).

Récupération des données perdues accidentellement.

Remédier aux problémes (tune2fs, debugfs.

).

Copie d'un disque systeme complet a chaud.

LVM : modes linéaire, stripping, mirroring, les snapshots.

Travaux pratiques Monter et tester différents FileSystems.

Mise en oeuvre de LVM et manipulation (changement a chaud) de volume physique.
Utilisation des snapshots et sauvegarde a chaud.

Noyau et périphériques
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La représentation des périphériques pour le noyau (/dev et udev).

La détection automatique du matériel (udev, discover, fstab).

Création d'un noyau personnalisé.

Les options importantes du fichier .

config.

Création d'une distribution Linux personnalisée.

Identifier le driver nécessaire a un composant.

Installation de drivers "exotiques".

Ajout d'un pilote spécifique dans initrd (mkinitrd).

Les paramétres du noyau (amorcage, sysctl et les parameétres dynamiques).

Travaux pratiques Compilation, création et mise en oeuvre d'un noyau personnalisé.

Installation de drivers.

Maintenance et métrologie sur des serveurs Linux

Collecte, centralisation et analyse des logs systeme (rsyslog, logcheck).
Analyseurs des logs Apache, Squid.

Vérification de l'intégrité du systéme.

Suivi de l'activité des processus et du systeme (Isof, vmstat, sysstat).
Visualisation des performances réseaux et serveurs : Cacti.

Travaux pratiques Suivi de l'activité des processus.

Superviser la charge systeme et I'état du serveur.

Blocage, crash et dépannage d'urgence

Méthodologie de recherche de pannes.

Fonctionnement détaillé du boot (grub, MBR, stagel, stage2, /boot.

).

Passage d'argument au boot.

Reconstruction du MBR.

Analyser les traces du noyau.

Récupérer des données, une partition ou un disque.

Les problémes d'accents (ISO-8859-?, UTF-8, LANG, LC_?, codepage, iocharset).
Les problémes réseaux (matériel, DHCP, DNS, bande passante).

Modifier le mot de passe "perdu” de root.

Débloguer un compte.

Analyse des logs de X.

Maitriser sa configuration (polices, pilotes, champs "bloquants™).

Travaux pratiques Prendre la main sur un systéme sans le mot de passe de root.
Recherche de pannes réseau, des secteurs défectueux.

Vérifier et réparer un filesystem.

Redimensionner un systeme de fichiers.

Optimisation des performances
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Tester et optimiser les performances du disque.
Analyse détaillée de I'occupation mémaoire.

Chaisir le filesystem approprié (études de benchmarks).
Tuning des filesystems.

Identifier les processus inutiles et consommateurs (nice, time, vmstat).

Comprendre le vocabulaire général (thread, zombie.

).

Les taches en respawn et l'intérét de Xinetd.

Booter rapidement son systéme.

Tester les performances du réseau (débit, latence, cache DNS.

).

Paramétrage MTU, taille des fenétres d'expédition et de réception.
Les outils standards d'analyse.

Travaux pratiques Tester et optimiser les performances.

Tuning de systéme de fichiers.
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