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ISO/IEC 27032 Lead Cybersecurity
Manager
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Sll-422 5 Jours (35 Heures)

Description

En suivant cette formation intensive, vous serez en mesure d'acquérir les compétences et les
connaissances nécessaires pour mettre en place et gérer un programme de cybersécurité basé sur la
norme ISO 27032. De plus, cette formation vous permettra d'obtenir la certification 1ISO 27032.

A qui s'adresse cette formation ?

Pour qui

¢ Professionnels de la cybersécurité

e Experts en sécurité de l'information

e Chefs de projet et consultants en sécurité IT.
Prérequis

Fundamental knowledge of the ISO/IEC 27032 standard and in-depth knowledge of cybersecurity

Les objectifs de la formation

¢ Cette formation approfondie vous permettra de comprendre en détail les composantes et les
opérations d'un programme de cybersécurité conforme aux normes ISO/CEI 27032 et au Cadre
de Cybersécurité NIST

¢ Vous serez en mesure de connaitre les objectifs, le contenu et la corrélation entre ces normes et
cadres opérationnels, ainsi qu'avec d'autres normes et cadres

¢ De plus, vous pourrez maitriser les concepts, les approches, les normes, les méthodes et les
techniques pour établir, mettre en ceuvre et gérer efficacement un programme de cybersécurité
au sein d'une organisation

¢ Vous saurez interpréter les lignes directrices de I''SO/CEI 27032 dans le contexte spécifique de
votre organisation

¢ Vous acquerrez également I'expertise nécessaire pour planifier, mettre en ceuvre, gérer, controler
et maintenir un programme de cybersécurité conformément aux spécifications de I''SO/CEI
27032 et du Cadre de Cybersécurité NIST
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¢ Enfin, vous serez en mesure de conseiller une organisation sur les meilleures pratiques de

gestion de la cybersécurité
Programme de la formation

Le premier jour de la formation portera sur l'introduction a la cybersécurité et aux concepts liés, tels
que définis par I''SO/CEI 27032.

La formation abordera les politiques de cybersécurité, le management du risque en cybersécurité,
ainsi que les mécanismes d'attaque.

Au cours de la formation, les participants seront formés sur les politiques de cybersécurité, la
gestion des risques liés a la cybersécurité et les différents mécanismes d'attaque.

Le quatrieme jour de la formation sera consacré a la gestion des incidents, au suivi et a
I'amélioration continue des mesures de cybersécurité.

L'examen de certification "PECB Certified ISO/IEC 27032 Lead Cybersecurity Manager” sera
passé en ligne a l'issue de la formation.
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