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CISM, Certified IS Manager, préparation
a la certification
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PL-72 4 Jours (28 Heures)

Description

Ce cours vous prépare a I'examen CISM® qui couvre I'ensemble des connaissances en sécurité du tronc
commun CBK défini par I''SACA®. La certification CISM est reconnue a I'échelle mondiale.

A qui s'adresse cette formation ?

Pour qui

Directeurs des Sl, auditeurs, responsables de la continuité d'activité ou de la sécurité ou ceux pour
lesquels la maitrise des Sl constitue un élément fondamental dans l'atteinte de leurs objectifs.

Prérequis

Aucun

Les objectifs de la formation

¢ Assimilation du vocabulaire CISM® pour la certification de gestionnaire de la sécurité de
l'information
e Compréhension des pratiques de gestion des risques pour gérer le programme de sécurité de

l'information d'une organisation
Programme de la formation

Domaine 1 : gouvernance de la sécurité de l'information

Alignement stratégique de la sécurité de l'information
Politique de sécurité de l'information

Engagement de la haute direction

Définition des roles et responsabilités

Travaux pratiques

Domaine 2 : gestion des risques de l'information et conformité
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Approche systématique de gestion des risques
Identification, analyse et évaluation des risques
Stratégies de traitement des risques
Communication de la gestion des risques
Travaux pratiques

Domaine 3 : implémentation, gestion de programme sécurité de l'information

Architecture de sécurité de l'information

Définition des mesures de sécurité requises

Gestion des contrats et des prérequis de sécurité

Mesures et évaluation de la performance en sécurité de l'information
Travaux pratiques

Domaine 4 : gestion des incidents de sécurité de I'information

Plan de gestion des incidents de sécurité

Concepts et pratiques en gestion des incidents de sécurité
Méthode de classification des incidents

Notification et escalade des incidents

Techniques de détection et d'analyse des incidents
Travaux pratiques

Examen blanc et procédure de certification

e Simulation partielle de I'examen en fin de formation
e Inscription & I'examen sur le site www.isaca.org
e Déroulement de I'examen: 4 heures de QCM avec 200 questions (uniquement en anglais)
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